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แนะน ำตวัวทิยำกร วนัน้ี
• นภทัร ช่อพนัธ์

• วิศวกรเครือขา่ยช านาญการ ของบริษัท UIH

• ประสบการณ์การท างานด้านเครือขา่ยและโทรคมนาคม 18 ปี

- ด้านวงจรสื่อสารความเร็วสงู

- ด้านระบบเครือขา่ย

- บริหารโครงการและดแูลแก้ไขปัญหาการใช้งานเครือขา่ยตา่งๆ

ให้กบัหน่วยงานราชการท่ีเป็นคูส่ญัญากบับริษัท UIH



จุดประสงคใ์นกำรอบรมวนัน้ี

• 1. รายละเอียดการให้บริการของทางบริษัท

• 2. ตรวจสอบแก้ไข ปัญหาการใช้งานอินเทอร์เน็ตเบือ้งต้นได้ด้วยตนเอง

• 3. รู้จกัอนัตรายจาก Malware สามารถปอ้งกนัการใช้งาน และแนะน าดแูลเพื่อนๆท่ี
ส านกังานเบือ้งต้นได้อย่างง่ายๆ



• แนะน ำบรษิทั

Introductionto



บรษิทั สนิคำ้และบรกิำร

Network Service และ
Internet Service Provider

Equipment Distributions

System Integrator

บริษทัในเครือเบญจจินดำ



Network Technology



รายละเอยีดการให้บริการในโครงการ

• ใหบ้ริการวงจรส่ือสญัญาณ MPLS กบัพฒันาชุมชนส่วนกลาง 
ระดบัจงัหวดั 77 แห่ง และ FTTX ระดบัอ าเภอ 878 แห่ง

• ใหบ้ริการ Cloud  Internet 1G/400Mbps MPLS กบัพฒันาชุมชน
ส่วนกลาง ระดบัจงัหวดั 77 แห่ง

• จดัสรรและใหบ้ริการ Public IP Address IPv4 จ  านวน 25 bit (128 
IPs) และ IPv6 จ านวน 56 bit

• ใหบ้ริการ Session Call จ  านวน 1 ระบบ
• เจา้หนา้ท่ี HelpDesk คอยรับแจง้เหตุขดัขอ้งประจ าท่ีส่วนกลาง



Class-Multimedia

Class-Business

Class-Best effort

* Delay time, jitter and packet loss

Full Mesh with QoS
ข้อดขีองการใช้งาน MPLS

1. MPLS จะมีความเร็วในการสง่ตอ่แพค็เก็ตสงูกว่าการใช้งานแบบปกติ
2. รองรับการท างานร่วมกบัโปรโตคอลได้หลากหลาย 
3. สามารถท าการสง่ข้อมลูได้หลายรูปแบบ ไมว่่าจะเป็น IPv4, IPv6
4. รองรับการขยายตวัในอนาคตได้ดี สามารถน า label แตล่ะชัน้ไป
ประยกุต์ใช้งานได้หลากหลายรูปแบบ เช่นการท า QoS เป็นต้น

ท าไม
พฒันาชมุชนจงัหวดั
ต้องใช้ MPLS ?



Network Diagram

FTTX 35/15



อุปกรณ์คน้หำเส้นทำง(Router) ท่ีกรมกำรพฒันำชุมชน



ภำพกำรติดตั้งอุปกรณ์ท่ีกรมกำรพฒันำชุมชน ศูนยร์ำชกำร



อุปกรณ์คน้หาเส้นทาง(Router) ท่ีจงัหวดัและศูนยศึ์กษาฯ/วทิยาลยัฯ

Router Cisco 1921



อุปกรณ์ท่ีติดตั้งท่ีจงัหวดัและศูนยศึ์กษาฯ/วทิยาลยัฯ



กำรดแูลบ ำรงุรกัษำ – กำรเปิดปิด สวชิไฟฟ้ำ ดงันี้

ดา้นบนมพัีดลมระบายความรอ้นตู ้หา้มวางสิง่ของกดีขวาง 
การปิดสวชิไฟฟ้า ใหปิ้ดจากดา้นขวา มาดา้นซา้ย  (จากค าวา่ Spare มายงั Main 
Power) การเปิดสวชิไฟฟ้า ใหเ้ปิดจากดา้นซา้ย ไปดา้นขวา (จากค าวา่ Main Power 
ไปเรือ่ยๆ) ความหมายของสวชิ ดังนี้



รปูแบบกำรเชือ่มตอ่ไฟฟ้ำ กบัระบบ UPS ดงันี้

น า UPS วางไวท้ีพ่ืน้ของตู ้Rack (ตามรปูที ่1 ทางดา้นซา้ยมอืหนัหนา้เขา้หาตู ้
Rack) แลว้เสยีบสายไฟของ UPS ไปเขา้ทีร่างปลั๊กไฟ (AC Switch box) ดา้นหลังตู ้Rack 
ในต าแหน่งที่ 2 ดา้นบนนับจากขวามอื (ตามรปู ที ่1 หนัหนา้เขา้หารางปลั๊กไฟ) จากนัน้ตอ่
สายไฟจากรางปลั๊กไฟ (AC Switch box) ดา้นหลังตู ้Rack ในต าแหน่งที ่2 ดา้นบนนับจาก
ขวามอื มาตอ่เขา้ที่ UPS ทีต่ าแหน่ง Output ส าหรับป้อนกระแสไฟฟ้าใหก้บัแผงสวติช์
ควบคมุอปุกรณใ์นตู ้Rack ตามรปู



Troubleshooting / วธีิการแก้ไขปัญหาในการใช้งาน



หลักการตรวจสอบการใชง้านระบบเครอืขา่ยเบือ้งตน้ ส าหรับระดับจังหวดั
1.  เรยีกใชง้านผา่นเว็บไซต ์ทีเ่ป็น http เทา่นัน้ เชน่ http://www.cdd.go.th/
2.  บราวเซอรจ์ะเปิดมายงัหนา้ล็อคอนิ ใหป้้อนชือ่และรหสัประจ าตัวผูใ้ช ้



กรณีทีเ่รยีกเว็บบรำวเซอรแ์ลว้ไมข่ ึน้ใหใ้สห่นำ้ Log in สำมำรถตรวจสอบดงันี้

1.  IP Address เครือ่งอยูใ่นวง Network หรอืไม ่ตรวจสอบดังนี้
เมนู Start > Search > พมิพ ์cmd จะมโีปรแกรม Command Prompt ใหเ้ลอืก

พมิพค์ าสัง่ ipconfig แลว้ Enter สงัเกต ุIPv4 จะตอ้งได ้IP 10.69.x.x



การตั้งค่า Access Point ของส านักงาน
กรณีท่ีส ำนกังำนมีอุปกรณ์ Access point ส ำหรับกระจำยสัญญำณ wifi 
เป็นตอ้งตั้งค่ำอุปกรณ์ดงัน้ี

1.  ปิดกำรแจก IP Address DHCP
2.  ตั้งค่ำเป็น Bridge Mode
3.  เช่ือมต่ออุปกรณ์ดว้ย Port Lan เสมือนเป็นเคร่ืองคอมพิวเตอร์ 

ถ้าอยากติด WiFi
ต้องตัง้คา่อย่างไร?



การตรวจสอบความเร็วในการให้บริการ
สามารถทดสอบผ่านเวปไซต์ดังนี้

http://speedtest.adslthailand.com/ หรือ http://speedtest.net

ระดบัจงัหวดัและศูนยศึ์กษำฯ/วิทยำลยัฯ
ใหบ้ริกำร Link MPLS ส ำหรับกรมพฒันำ
ชุมชนจงัหวดั 88 แห่งๆ ควำมเร็ว 10M

ระดับอ าเภอ
ใหบ้ริกำร Internet แบบ FTTX 
จ ำนวน 878 วงจร ขนำด 35/15M 
Download 35Mbps / Upload 15Mbps

http://speedtest.adslthailand.com/
http://speedtest.net/


การตรวจสอบความเร็วของการให้บริการระดบัจังหวดัและศูนย์ศึกษาฯ/วทิยาลยัฯ

ให้บริการ Link MPLS 
ส าหรับกรมพฒันาชุมชน
จังหวัด 88 แห่งๆ ความเร็ว 
10M 



การตรวจสอบความเร็วของการให้บริการระดบัอ าเภอ

บริการ Internet แบบ 
FTTX  พร้อมอุปกรณ์กระจาย
สัญญาณแบบไร้สาย (WiFi)

ขนาด 35/15 M 



จดัหำบริกำรอินเตอร์เน็ตระดบัอ ำเภอ

ใหบ้ริกำร FTTx ซ่ึงมีขอ้ดีดงัน้ี

1. ผำ่น Fiber Optic Cable ท่ีระยะทำงท่ีไกลและมีเสถียรภำพกวำ่กำรใหบ้ริกำรผำ่น 
ADSL 

2. เน่ืองจำก FTTx ใชเ้คเบิลใยแกว้น ำแสงเป็นส่ือขอ้มูลท่ีส่งเป็นในรูปสญัญำณแสง 
ท ำให ้ไม่ได้รับผลกระทบ จำกส่ิงแวดลอ้ม เช่น ฟ้ำฝ่ำ, กำรเหน่ียวน ำทำงไฟฟ้ำ,
ครำบออกไซดท่ี์อำจเกิดได ้เม่ือใชง้ำนมำเป็นเวลำนำน ซ่ึงส่งผลใหค้วำมเร็วท่ี
ใหบ้ริกำรไดล้ดลง



อุปกรณ์เพื่อใหบ้ริกำรอินเตอร์เน็ตระดบัอ ำเภอ



สถำนะของไฟท่ีตวัอุปกรณ์ ONU
ไฟสถานะ ความหมาย

Power ติดน่ิงสีเขียว แสดงสถานะ เคร่ืองเปิด

PON ติดน่ิงสีเขียว แสดงสถานะการเชื่อมตอ่กบั OLT
กระพริบ แสดงสถานะก าลงัเช่ือมตอ่สญัญาณ

LOS ดบั แสดงสถานะการเชื่อมตอ่ปกติ
กระพริบสีแดง แสดงสถานะขาดการเชื่อมตอ่ optic cable

ALARM ติดน่ิงสีแดง แสดงสถานะปัญหาใช้งานจาก ONU

LAN1-4 ติดน่ิง แสดงสถานะเชื่อมตอ่ LAN
กระพริบ แสดงสถานะรับสง่ข้อมลู

POTS1-2 ติดน่ิง แสดงสถานะเชื่อมตอ่ S/S
กระพริบ แสดงสถานะยกหใูช้งาน

WLAN ติดน่ิง แสดงสถานะเชื่อมตอ่ wireless
กระพริบ แสดงสถานะรับสง่ข้อมลู

WPS ติดน่ิง แสดงการเช่ือมตอ่ส าเร็จ และดบัลงใน 5 วินาที
กะพริบเหลือง แสดงสถานะก าลงัก าหนดคา่ WPS



กำรตรวจสอบกำรเช่ือมต่ออุปกรณ์

ล าดับ ไฟสถานะ ความหมาย

1 Power ชอ่งส าหรับเสียบหม้อแปลง

2 ON/OFF สวิทซ์ เปิด ปิด

3 PON ชอ่งส าหรับเสียบสาย fiber optic

4 LAN1-4 ชอ่งส าหรับเสียบสาย LAN

5 POTS1-2 ชอ่งส าหรับตอ่เคร่ืองโทรศพัท์

6 BATTERY ชอ่งส าหรับตอ่ UPS

12 3 45 6



การตดิต่อกรณมีปัีญหาในการใช้งานเครือข่ายอนิเตอร์เน็ต

1. เจ้าหน้าที่ HelpDesk ประจ าศูนย์สารสนเทศฯ กรมการพฒันาชุมชน

โทร 087-7087793 และ 087-7087798

2. นางสาวปวีณรัตน์   บุตรวงศ์ นักวิชาการพฒันาชุมชนช านาญการ

โทร 0-2141-6262 หรือ 080-6237478

3. นายยุทธชัย เครือแก้ว นักวิชาการคอมพวิเตอร์ช านาญการ 

โทร 087-823-1120
หรือเจ้าหน้าที่กลุ่มงานพฒันาระบบเครือข่าย ศูนย์

สารสนเทศฯ



รูท้นัภยัจากการใชง้านอินเตอรเ์น็ต
United Information Highway Co., Ltd.



รูท้นัภยัจากการใชง้านอินเตอรเ์น็ต



ภยัทีว่่ามาจากแหล่งใดบ้าง?

• Wi-Fi ปลอม มีลกัษณะเดียวกนักบัเว็บไซต์ปลอม (Phishing)



ภยัทีว่่ามาจากแหล่งใดบ้าง?

• ภยัจากเว็บไซต์ปลอม 
(Phishing) ลกัษณะของ
เว็บปลอมนัน้ อาชญากรไซ
เบอร์จะท าการสง่อี-เมลไป
ยงัเหย่ือ



ภยัทีว่่ามาจากแหล่งใดบ้าง?

• ภยัจากการโหลดไฟล์ผ่านทางอินเตอร์เน็ต (Bit Torrent) อะไรก็ตามท่ีมีผู้ ใช้จ านวนมาก 
เพราะเป็นช่องท่ีพวกเหลา่อาชญากรไซเบอร์ท าการปลอ่ยไฟล์ท่ีได้รับความนิยมพร้อมกบัการแฝง                
ตวัไวรัสและมัลแวร์ให้ความสนใจ เช่น โปรแกรมท่ีคนชอบใช้งาน, หนงั, เกมส์

• ผลกระทบท่ีเกิดขึน้เคร่ืองคอมพิวเตอร์ หรือเครือขา่ยคอมพิวเตอร์ในองค์กรจะท างานได้ไมเ่ตม็
ประสิทธิภาพ มีความเร็วลดลง และเป็นการเปิดช่องว่างท าให้เหล่าแฮกเกอร์ใช้ในการเจาะ
เข้าระบบขององค์กรต่อไป



ภยัท่ีมำจำกกำรใชง้ำนอินเตอร์เน็ตและกำรใชง้ำนคอมพิวเตอร์

Malware



– โปรแกรมท่ีสร้างปัญหาและประสงค์เพื่อการก่อกวนให้เกิดความเสียหายตา่งๆ กบัเคร่ือง เช่น 
ก่อกวน, ท าลายข้อมลู ไมส่ามารถเปิดใช้งานคอมพิวเตอร์ 
– สามารถแพร่กระจาย โดยต้องอาศยั file เป็นสื่อกลาง เช่น file type ท่ีเป็น exe, txt, 
jpg, bmp, avi, dat เป็นต้น 

– แพร่กระจายตวัเองจากไฟล์หนึง่ไปยงัไฟล์อื่นๆ ภายในเคร่ืองคอมพิวเตอร์
– ไมส่ามารถแพร่กระจายข้ามเคร่ืองคอมพิวเตอร์ได้ด้วยตวัเอง ซึง่สามารถแพร่กระจายข้าม
เคร่ืองคอมพิวเตอร์ได้นัน้ มาจากการท่ีผู้ ใช้น าไฟล์ท่ีมีไวรัสคอมพิวเตอร์ไปใช้บนเคร่ือง
คอมพิวเตอร์อื่นๆ เช่น Thumb drive หรือ USB flash drive เป็นต้น

Virus



– เป็นไวรัสประเภทหนึง่ท่ีก่อกวน สามารถท าส าเนาตวัเอง (copy) และแพร่กระจายไปยงัเคร่ือง
คอมฯ เคร่ืองอื่นๆ ได้ ท าให้คอมพิวเตอร์สว่นตวั และในระบบเครือขา่ยเสียหายมานักตอ่นกัแล้ว 
ไวรัสวอร์ม นีปั้จจบุนัมีหลากหลายมาก มีการแพร่กระจายของไวรัสได้รวดเร็วมาก ทัง้นีเ้น่ืองจาก
ไวรัสวอร์ม จะสามารถแพร่กระจายผ่านทางอีเมล์ได้ ไมว่่าจะเป็น Outlook Express หรือ 
Microsoft Outlook

Worm



ตวัอย่าง Worm ยอดนิยม

- Defender และ Error Reporting Services โดยไม่ทรำบสำเหตุ
- เคร่ืองเซิฟร์เวอร์ Domain controllers ตอบสนองลูกข่ำยชำ้ผิดปกติ
- ระบบเน็ตเวิร์กมีกำรรับ-ส่งขอ้มูลมำกผิดปกติ
- ไม่สำมำรถเขำ้เวบ็ไซตท่ี์เก่ียวกบัดำ้นควำมปลอดภยับำงเวบ็ไซต์

อำกำรเม่ือคอมพิวเตอร์ติดไวรัส W32/Conficker จะมีอำกำรดงัต่อไปน้ี

- เกิด Account lockout โดยไม่ทรำบสำเหตุ
- เกิดกำร Disable Automatic Updates, Background 

Intelligent Transfer Service (BITS), Windows   



ม้าโทรจนั คือ โปรแกรมท่ีถกูโหลดเข้าไปในคอมพิวเตอร์ เพื่อ ปฎิบตัิการ "ล้วงความลบั"เช่น 
รหสัผ่าน, User Name และข้อมลูสว่นตวัเก่ียวกบัการ Login ระบบ ท่ีถกูพิมพ์ผ่านคีย์บอร์ด
โดยผู้ใช้งาน เพื่อบนัทกึว่าแปน้คีย์บอร์ดแปน้ไหนถกูกดบ้าง ด้วยวิธีการนีก้็จะได้ข้อมลูของ User 
ID, Password หลงัจากนัน้โปรแกรมม้าโทรจนัจะบนัทกึข้อมลูลงไปใน RAM , CMOS 
หรือ Hidden Directory ในฮาร์ดดิสก์ แล้วก็หาโอกาสที่จะอพัโหลด ตวัเองไปยงัแห่งท่ี
ผู้ เขียนม้าโทรจนัก าหนด หรือบางทีแฮคเกอร์อาจจะใช้วิธีการเก็บไฟล์ดงักลา่วไปด้วยวิธีอื่น การใช้
อินเตอร์เน็ต

Trojan





Malware ยอดนิยมประจ าเดือน กนัยายน 2561

JS / Adware.Agent.AA เป็นชนิดของ 
Trojan ท่ีเข้ามาปล้นข้อมลูในเคร่ืองคอมพิวเตอร์  
นอกจากนี ้JS / Adware.Agent.AA ยงัมี
ความสมัพนัธ์ใกล้ชิดกบัพวกที่กวนระบบเช่น 
Spyware, Adware, โจรกรรมเบราเซอร์และ 
Worm

Defo มีกำรระบำดท่ี 58% เป็นภยัคุกคำม
ประเภทไวรัสท่ีเขำ้ไปเกำะ Master 

Boot Record (MBR) ของ 
Harddisk มีผลท ำให ้CPU ท ำงำนหนกั
ข้ึนเม่ือมีกำรใชเ้คร่ือง สำมำรถก ำจดัไดโ้ดยโทรหำ 
HelpDesk ช่วย Remote มำท ำให้



• HTML/ScrInject.B.Gen
ผู้ใช้จะถกู เปลี่ยนเส้นทางเบรา
เซอร์ไปยงัต าแหน่ง URL ไปดาวน์
โหลดซอฟต์แวร์ท่ีเป็นอนัตราย โค้ด
โปรแกรมเข้ามาท่ีหน้า HTML 
ของเคร่ืองผู้ใช้โดยอตัโนมตัิ

Malware ยอดนิยมประจ าเดือน กนัยายน 2561



หำกไวรัสติดในเคร่ืองคอมพิวเตอร์แลว้ ตอ้งท ำอยำ่งไร

• ประเมินระดบัของความรุนแรง และความเสียหายขึน้อยู่กบัประเภทไวรัส และสายพนัธุ์ โดย
สามารถใสช่ื่อ ท่ีโปรแกรมตรวจพบ ในเว็บ เช่น
http://www.virusradar.com/en/threat_encyclopaedia/filter

• ระดบัเลก็น้อย ใช้โปรแกรมปอ้งกนัไวรัส ก าจดั ระดบัรุนแรง ต้องใช้ Remove Tool ท าการ
ก าจดั และซอ่มแซมสว่นที่เสียหาย

• การใช้ Remove Tool ต้องเลือกให้ถกูสายพนัธุ์ไวรัส



ตวัอย่างการตรวจสอบ Trojan ทีเ่คร่ืองเจ้าหน้าทีก่รมการพฒันาชุมชนทีเ่จอ



ตวัอย่างการตรวจสอบ Trojan ทีเ่คร่ืองของกรมการพฒันาชุมชนทีเ่จอ

• C:\Documents and Settings\CDDSAKON2016\auazq.exe - a variant of Win32/TrojanDownloader.Agent.DKV trojan - cleaned by deleting

• C:\Documents and Settings\CDDSAKON2016\mox.exe - a variant of Win32/TrojanDownloader.Agent.DKV trojan - cleaned by deleting

• C:\Documents and Settings\CDDSAKON2016\qgdczqqyyu.exe - a variant of Win32/TrojanDownloader.Agent.DKV trojan - cleaned by 
deleting

• C:\Documents and Settings\CDDSAKON2016\svorvheuk.exe - Win32/ServStart.OO trojan - cleaned by deleting

• C:\Documents and Settings\CDDSAKON2016\vbrbrmpvi.exe - a variant of Win32/TrojanDownloader.Agent.DKV trojan - cleaned by deleting

• C:\Documents and Settings\CDDSAKON2016\vdhs.exe - a variant of Win32/TrojanDownloader.Agent.DKV trojan - cleaned by deleting

• C:\Documents and Settings\CDDSAKON2016\wneofjhmm.exe - a variant of Win32/TrojanDownloader.Agent.DKV trojan - cleaned by 
deleting

• C:\CDDSAKON2016\wsgrmuyeg.exe - a variant of Win32/TrojanDownloader.Agent.DKV trojan - cleaned by deleting

• C:\Documents and Settings\CDDSAKON2016\yadghn.exe - a variant of Win32/TrojanDownloader.Agent.DKV trojan - cleaned by deleting

• C:\Documents and Settings\CDDSAKON2016\AppData\Local\Temp\rar9265.tmp - LNK/Agent.DA trojan - cleaned by deleting

• C:\Documents and Settings\CDDSAKON2016\AppData\Roaming\ACD Systems\ACDSee\Shortcuts\มหาป๋อง (1GB).lnk - LNK/Agent.DA trojan -

cleaned by deleting



Trojan ท่ีตรวจเจอ ส่งผลอะไรบำ้ง???

• Win32 / TrojanDownloader.Agent.DVC เป็นโทรจนัที่พยายามจะดาวน์
โหลดมลัแวร์อื่น ๆ จากอินเทอร์เน็ต สามารถควบคมุได้จากระยะไกล ไฟล์ถกูเรียกใช้เวลาบีบ
อดัโดยใช้ Obsidium

• Trojan: Win32 / ServStart.A อาจถกูดาวน์โหลดและเรียกใช้โดยมลัแวร์อื่น ๆ เม่ือ
รันโทรจนันีจ้ะคดัลอกตวัเองไปยงัโฟลเดอร์ระบบ Windows และสร้างบริการเพื่อเรียกใช้
ส าเนาโทรจนัที่ถกูทิง้ในแตล่ะการเร่ิมต้นของ Windows

• Agent.DA trojan ท าให้ไมเ่ห็นไฟล์ใน Thumb Drive



วธีิกำรป้องกนั (1)

• การ update โปรแกรมม, Web Browser ให้ทนัสมยัอยู่เสมอ

• การติดตัง้โปรแกรมตรวจสอบไวรัส วอร์ม, โทรจนัและตรวจสอบเป็นประจ า

• Clear temp file บอ่ยๆ สงัเกตความผิดปกติท่ีเกิดขึน้ในแตล่ะวนั

• ใช้ Firewall เพื่อปอ้งกนัการถกูโจมตีจากแฮคเกอร์



วธีิกำรป้องกนั (2)
• ตัง้สติก่อนเปิดเคร่ือง ก่อนเปิดเคร่ืองคอมพิวเตอร์ ให้รู้ตวัเสมอว่าเราอยู่ท่ีไหน 

– ท่ีสว่นตวั หรือท่ีสาธารณะ 

– ระมดัระวงัการใช้งานคอมพิวเตอร์ ตัง้แตเ่ร่ิมเปิดเคร่ืองดงันี ้

Login

Lock หน้าจอ

อย่าประมาทในการใช้งานอินเตอร์เน็ต ตระหนกัไว้ว่าข้อมลูความลบัและความเป็นสว่นตวัของเรา
อาจถกูเปิดเผยได้เสมอในโลกออนไลน์ แม้เราจะระมดัระวงัมากเพียงใดก็ตาม 



• ไม่ควรเข้าเวบ็ไซต์เสี่ยงภยั เว็บไซต์ประเภทนี ้ได้แก่

โป๊, การพนนั, ให้สารพดัโปรแกรมฟรี , ท่ีแจก S/N เพ่ือใช้ crack โปรแกรม, 
Download Hacking Tools, ยาเสพติด, ท่ีมี Link ไมต่รงกบัช่ือ, ท่ีมีหน้าตา่ง pop-
up ขึน้หลายเพจ, มีช่ือ domain แปลกๆ เช่น www.abc-xyz-xxx.com 

ทัง้หมดท่ีกลา่วมานัน้เป็นข้อสงัเกตเว็บไซต์เสี่ยงภยั หากหลีกเลี่ยงการเข้าเว็บท่ีมีลกัษณะ
ดงักลา่วไมไ่ด้ ก็ควรตัง้สติ รอบคอบ และระมดัระวงัในการใช้งานเว็บไซต์ข้างต้นเป็นพิเศษ

วธีิกำรป้องกนั (3)



• สังเกตความปลอดภยัของเวบ็ไซต์ที่ให้บริการธุรกรรมออนไลน์ ท่ีปลอดภยัควรมี
ลกัษณะดงันี ้

- มีการท า HTTPS เน่ืองจาก HTTPS จะมีการเข้ารหสัข้อมลู

- มีใบรับรองทางอิเลก็ทรอนิกส์ (Certificate Authority : CA) เพื่อช่วยในการ
ยืนยนัตวับคุคลและรักษาความปลอดภยัในการรับสง่ข้อมลูผ่านระบบอินเทอร์เน็ตท่ีใช้บนเคร่ือง
ให้บริการนัน้

- มีมาตรฐาน (Compliance) รองรับ เช่น ผ่านมาตรฐาน PCI/DSS ส าหรับ
เว็บไซต์ E-commerce เป็นต้น

วธีิกำรป้องกนั (4)



• ศึกษาถงึข้อกฎหมายเกี่ยวกับการใช้สื่ออนิเตอร์เน็ต ตามพระราชบญัญตัิว่าด้วยการ
กระท าความผิดเก่ียวกบัคอมพิวเตอร์ ฯ

• ไม่หลงเชื่อโดยง่าย อย่าเช่ือในสิ่งท่ีเห็น และงมงายกบัข้อมลูบนอินเตอร์เน็ต ควรหมัน่ศกึษา
หาความรู้จากเทคโนโลยีอินเตอร์เน็ต และศกึษาข้อมลูให้รอบด้าน ก่อนปักใจเช่ือในสิ่งที่ได้รับรู้

วธีิกำรป้องกนั (6)



ตวัอยำ่งกรณีไม่ไดศึ้กษำถึงขอ้กฎหมำยเก่ียวกบักำรใชส่ื้ออินเตอร์เน็ต



ท าไมม ี Antivirus Software แล้วต้องม ีRemove tools ?

• Antivirus Software’s 
function
- ป้องกนั Malware
- พิสูจน์ Malware
- ก ำจดั Malware Body

• Remove tool’s function
- ก ำจดั Malware เฉพำะสำยพนัธ์
- ซ่อมแซมระบบส่วนท่ีเสียหำย



Baidu/Hao123 คืออะไร?
• Baidu คือผู้ ให้บริการซอฟแวร์ แอปพลิเคชนัที่ช่วยในการสืบค้นหาข้อมลู โดยเฉพาะ
ข้อมลูบนอินเทอร์เน็ตรายใหญ่ท่ีเป็นอบัหนึง่ปัจจบุนั Baidu มีสว่นแบง่กว่า 70% และมี
ต้นก าเนิดจากประเทศจีน

• ปัญหาของ Baidu คือกลยทุธ์ด้านการตลาดในไทยใช้วิธีคอ่นข้าง “ยดัเยียด” ให้ใช้บริการ
ของตวัเอง เช่น แถมโปรแกรม PC Faster หรือตวัช่วยพาเข้าเว็บ Hao123 มากบั
โปรแกรมแจกฟรีช่ือดงัหลายๆ ตวั ถ้าตอนติดตัง้โปรแกรมแล้วผู้ใช้ไมค่อ่ยระวัง ก็จะได้ PC 
Faster หรือ Hao123 มาโดยไมต่ัง้ใจ



Hao 123 มำจำกไหน

• Hao123 ก็เป็นอีกหนึง่โปรแกรมท่ีมกัติดมากบัตวั Installer ของโปรแกรมตา่งๆ จากเว็ป
ไซด์ดาวน์โหลดไฟล์ท่ีท าข้อตกลงไว้กบั Baidu 

• ถ้าไมอ่า่นให้ถ่ีถ้วนก็อาจจะท าให้ Hao123 ไปเป็นหน้าแรกของ Web Browser โดยไม่
รู้ตวั ซึง่ก็จะท าให้ผู้ ใช้สบัสนงนุงง หรือในบางครัง้ก็สร้างความร าคาญได้ 

• ถ้าผู้ ใช้ต้องการลบโปรแกรม Hao123 ออกละก็เรียกได้ว่าเป็นขัน้ตอนที่แสนจะยุ่งยาก จน
บางคนยอมท่ีจะลง Format ลง Windows ใหมเ่พ่ือแก้ปัญหา 



555.in.th คืออะไร?
• คือซอฟต์แวร์ท่ีตัง้คา่เป็นหน้าแรกของ Web หน้าตาของดดูีและน่าใช้งานแบบเดียวกบั Hao 

123 ซอฟต์แวร์นี ้จะน าเสนอลิงค์ของเว็บตา่งๆท่ีดงัๆในประเทศไทย และขา่วสารท่ีหลายคน
คิดว่า “สะดวกและดี” โดยที่ผู้ ใช้รู้ไมว่่ามนัคือ ภยัร้ายบนคอมพวิเตอร์ของเรา

• มันตดิมาได้อย่างไร? จะมาจากโปรแกรมแครกตา่งเช่น Crack windows , ซอฟต์แวร์
เถ่ือน, ซอฟต์แวร์ท่ีดาวน์โหลดมาจาก Internet

• ภยัร้ายบนคอมพวิเตอร์?? โปรแกรมนีจ้ะปิดกัน้การลบข้อมลูของมนัออกจากเคร่ือง
คอมพิวเตอร์ แม้แตก่าร Reset Browser ก็ไมห่าย ปอ้งกนัการดาวน์โหลดซอฟต์แวร์ 
Antivirus เช่น Malwarebytes เพื่อมาแก้ไข

• เม่ือใช้ Antivirus Scan จะพบว่ามี Malware จ านวนมากเก่ียวข้องกบัความปลอดภยั
• ไมส่ามารถถอนการติดตัง้ได้



จะป้องกนัการตดิ 555.in.th อย่างไรด?ี

• วิธีการง่ายๆคือ การติดตัง้โปรแกรมใดๆก็ตามให้อา่นข้อก าหนดและเง่ือนไขให้ดี

• ตรวจสอบแหลง่ท่ีดาวน์โหลด และเลือกดาวน์โหลดจากเว็บท่ีปลอดภยั 

• หลีกเลี่ยงการใช้โปรแกรมเถ่ือนผิดกฏหมาย หรือ Crack เพราะกว่า 95% ของโปรแกรม
เหลา่นีม้กัจะมีสิ่งท่ีไมป่รารถนาแถมมาด้วย



ท าอย่างไรดเีม่ือตดิ 555.in.th ไปแล้ว?

• ไปท่ี My Computer > เลือก Uninstall/Change Programs แล้วเลือก
โปรแกรมแปลกๆ จ าพวก Search, toolbar แล้วลบออกก่อน ขัน้ตอนนีค้ือการลบของ
แถมท่ีมนัแถมมากบัโปรแกรมท่ีเราไมต้่องการออกก่อน



ท าอย่างไรดเีม่ือตดิ 555.in.th ไปแล้ว?

• คลิกขวาที่ไอคอนของ Chrome โดย ไปท่ีเมน ูProperty (บรรทดัลา่งสดุ)



ท าอย่างไรดเีม่ือตดิ 555.in.th ไปแล้ว?

ท่ีแทบ็ Shortcut ในช่อง Target 
ใหเ้รำลบขอ้ควำมดำ้นหลงัออกใหห้มด 
ใหเ้หลือไวเ้ฉพำะก่อนหนำ้นั้น 
กรณีน้ีถำ้เป็นเวบ็อ่ืนๆ กใ็หเ้อำออกเช่นกนั 
กดท่ีปุ่ม Apply แลว้กท็  ำกำรกด OK



ท าอย่างไรดเีม่ือตดิ 555.in.th ไปแล้ว?

• ท าตามขึน้ตอนที่ 2 กบั Browser อื่นๆ เช่น Firefox, IE, Opera

• ท าการ Reset Web Browser

• หลีกเลี่ยงการใช้โปรแกรมเถ่ือนผิดกฏหมาย หรือ Crack เพราะกว่า 95% ของโปรแกรม
เหลา่นีม้กัจะมีสิ่งท่ีไมป่รารถนาแถมมาด้วย

• ลบสว่นเสริมท่ีแปลกๆออกจาก Chrome, Firefox



ท าอย่างไรดเีม่ือตดิ 555.in.th ไปแล้ว?

ใหค้ลิกท่ี ส่วนเสริม หรือ extension

หำส่วนเสริมท่ีแปลกๆ จ ำพวก Toolbar, advertising, search 
ต่ำงๆ แลว้ท ำกำรลบออกดว้ยกำรคลิกท่ีปุ่ม

ถ้าท าตามแล้วยงัแก้ไขเอาออกไม่ได้
โทร

Help Desk ช่วย Remote มาท าให้นะคะ

โทร 087-7087793 และ 087-7087798  







ตวัอยำ่ง password ไม่ควรใช ้เพรำะเดำง่ำย นิยมตั้งใชง้ำน



• ไม่เปิดเผยข้อมูลส่วนตวั โดยเฉพาะเว็บไซต์ท่ีเป็น Social Network เช่น 
Facebook , IG อื่นๆเป็นต้น ไมค่วรเปิดเผยข้อมลูดงัตอ่ไปนี ้

เลขท่ีบตัรประชาชน รวมถงึ วนั เดือน ปีเกิด

หมายเลขบตัรเครดิต

หมายเลขหนงัสือเดินทาง

ข้อมลูทางการแพทย์

ประวตัิการท างาน
ภาพถ่ายตัว๋เคร่ืองบินที่จะเดินทาง

เบอร์โทรศพัท์สว่นตวั

วธีิกำรป้องกนั (5)



ตวัอยำ่ง ขอ้มูลท่ีไม่ควรใส่ใน หนำ้โปรไฟล ์Facebook





สรุป

• จ าไว้เสมอว่า 

“ความม่ันคงปลอดภยัข้อมูลจะเกดิขึน้ได้ ต้องเร่ิมต้นจากตวัเองเสียก่อน”

หากผู้ใช้งานปลอดภยั ระบบเครือขา่ยภายในองค์กรนัน้ก็จะปลอดภยั เครือขา่ยองค์กร
อื่นๆท่ีมาร่วมใช้งานระบบก็ปลอดภยั เกิดเป็นห่วงโซแ่ห่งความปลอดภยั จากระดบัเลก็สูร่ะดบั
ใหญ่ ไปถงึระดบัชาติ ช่วยให้ประเทศของเราปลอดภยัจากการใช้ระบบข้อมลูสารสนเทศได้



กำร Set SSID และ ตั้งค่ำ Password ใหม่



กำร Set SSID และ ตั้งค่ำ Password ใหม่

• หงำยเคร่ือง กล่องอุปกรณ์ TOT ข้ึนมำ ดู ท่ี IP หรือดู Model?



กำร Set SSID และ ตั้งค่ำ Password ใหม่

• เปิดเว็บขึน้มา เพ่ือจะเข้าไปตัง้คา่กลอ่ง Wifi โดยเอาเลข IP ใต้กลอ่ง แล้วพิมพ์ 
192.168.100.1 ท่ี ช่อง Address ใสa่ccount เข้า root รหสัผ่านpassword
เป็น  admin  



กำร Set SSID และ ตั้งค่ำ Password ใหม่

• แนะน าว่าควรเปลี่ยน admin เป็น รหสัใหม ่ยาวไมน้่อยกว่า 8 ตวัอกัษรใหม ่ผสม ตวัเลข 
อกัษร สญัลกัษณ์



กำร Set SSID และ ตั้งค่ำ Password ใหม่

• ตัง้ SSID NAME



กำร Set SSID และ ตั้งค่ำ Password ใหม่

• ตัง้รหสั Wifi



Set Wifi ZTE F600W



THANK YOU


